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WERKSTATT - BAND 1 - GRAPHENEOS

Nutzerprofile-Plan

Welche App wohnt wo - gehort zu Kapitel 14 und 15 - Gerét:

- Datum:

Drei Werkzeuge, drei Trennscharfen. Das Arbeitsprofil (Shelter) ist ein Zimmer im Haus: getrennt, aber im selben Nutzerkonto. Das Vertrauliche Profil
(Private Space) ist ein verstecktes Zimmer: eigene Schlussel, und gesperrt ist es unsichtbar. Das Nutzerprofil ist ein eigenes Haus: vollstandig getrennt,
dafir kostet jeder Wechsel Zeit und PIN. Faustregel fir Google: so wenige Instanzen von Sandboxed Google Play wie mdglich, idealerweise eine, und alle
Google-abhangigen Apps dort gebiindelt. Wer keine solche App braucht, installiert es gar nicht.

1- DIE DREI EBENEN IM VERGLEICH

Kriterium

Trennung

Arbeitsprofil (Shelter)

Real, aber nicht vollstéandig. Eigener
Container im selben Nutzerkonto,
Auto-Freeze pro App.

Vertrauliches Profil (Private Space)

Verschachteltes Profil im Hauptprofil mit eigenen
Verschllsselungsschlisseln. Sperren stoppt alle
Apps darin sofort.

Nutzerprofil

Vollstandig. Eigene Schlissel,
eigene App-Liste, keine
gemeinsame Zwischenablage.

Benachrichtigungen

Ohne Profilwechsel.

Direkt im Hauptprofil, solange entsperrt.

Nur per Weiterleitung, ohne Inhalt,
ohne Antworten.

Sichtbar, wenn
gesperrt

Apps bleiben sichtbar, erkennbar am
Arbeitsprofil-Symbol.

Apps verschwinden aus der App-Ubersicht, das
Hauptprofil wirkt normal.

Andere Profile sehen die App-Liste
nicht.

Eigener VPN-Weg

Ja, eigene VPN-Konfiguration. Ein
dort installiertes VPN gilt nur fur die
Arbeits-Apps.

Ja, eigene VPN-Konfiguration: anderes VPN, kein
VPN oder derselbe Anbieter mit eigenem Tunnel.

Ja, eigene VPN-Konfiguration je
Profil.

Geeignet fiir

Einzelne Apps gezielt einfrieren,
Zweitkonten, Risiko-Apps.

Einfache Isolation, zweite App-Instanz, Google auf
Abruf (etwa Android Auto), anderer Netzwerkweg.

Finanz-Apps, getrennte Identitaten,
maximale Trennung.

2 - MEIN PLAN
Profil | Bereich

Apps (Stichworte)

Sandboxed
Google
Play

VPN
(Anbieter /
kein | Tor)

Nach
Nutzung:
Sitzung
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Benachrichtigungen
(CHEL
Weiterleitung /
keine)

Hauptprofil

entfallt,
bleibt immer
aktiv

Vertrauliches Profil

stattdessen:
sperren

Zeilen 3 bis 7 sind fur Nutzerprofile gedacht. Nur Profilnamen und Zwecke eintragen, keine PINs, keine Kontonamen. Prife am Ende die Spalte Sandboxed Google Play:
mehr als ein ,ja" ist ein Grund, den Plan noch einmal zu iberdenken.

3 - VIER VORLAGEN AUS DEM BUCH (KAPITEL 15)

Setup Hauptprofil Vertrauliches Profil Nutzerprofile
Einsteiger Open-Source-Apps und Alles, was von den Open-Source-Apps Keine.
Grundsystem. Sandboxed Google getrennt sein soll: Social Media,
Play hier, falls Google-abhangige WhatsApp, Banking-App (mit
Apps nétig sind. Sandboxed Google Play).
Pragmatiker Nur Apps aus Open-Source-Quellen, | Sandboxed Google Play plus alles, was Keine.

kein Sandboxed Google Play.

es braucht: Banking, Broker, WhatsApp,
Maps. Eigener VPN-Weg.

Fortgeschrittene

Nur Open-Source-Apps, kein
Google. Benachrichtigungen direkt.

Sandboxed Google Play fir Push-Apps:
Hauskamera, Auto-App, Smart Home.
Benachrichtigungen, solange entsperrt.

Banking und Broker mit Sandboxed Google Play.
Benachrichtigungen per Weiterleitung, Wechsel mit
PIN zum Prifen.

Naked Owner

Nur Systemwartung und Updates.
Keine Konten, keine Daten, keine
Drittanbieter-Apps.

Nicht vorgesehen.

Alltag (Kommunikation, Open Source, kein Google),
Google (nur bei Bedarf, danach Sitzung beenden),
Banking (nur Finanz-Apps, eigener VPN-Weg, nach
jeder Nutzung Sitzung beenden).

A Weitergeleitete Benachrichtigungen sind bewusst inhaltsleer. Du siehst nur, dass in einem anderen Profil etwas wartet. Kein Antworten, kein
Annehmen von Anrufen: eine App, Uber die du Anrufe erwartest, gehért ins Hauptprofil oder ins Vertrauliche Profil. A ,,Sitzung beenden” ist Stille. Das
Profil ist danach verschlisselt und ruhend, keine App lauft, keine Benachrichtigung kommt durch, bis du es wieder entsperrst. A Privates DNS gilt fur
alle Profile, VPN nur fiir eines. Die DNS-Einstellung ist systemweit, jedes Profil braucht dagegen seine eigene VPN-Konfiguration (Kapitel 20).

Enthélt keine Geheimnisse und darf bei den Unterlagen liegen — trotzdem gilt: keine PIN, kein

Passwort, kein Kontoname darauf notieren
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